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1) Introduzione
Il seguente documento tratta dell’utilizzo della CNS finalizzato all’accesso con autenticazione al Portale Sole:

WWwWWw.progetto-sole.it

Le procedure di installazione e configurazione dei componenti che permettono I'utilizzo della CNS per questa
autenticazione, cosi come i driver e i software necessari, sono reperibili sul sito ufficiale di Actalis:

https://www.actalis.it,

Ad ogni modo, al paragrafo 2) Driver e Software é descritto dove reperire i driver e i software necessari
direttamente sul sito del Portale Sole e al paragrafo 3) Installazione e configurazione per I'utilizzo della CNS e
comunque riportata una guida rapida sulle operazioni di installazione e configurazioni necessarie all’utilizzo della

CNS.

E presente infine al paragrafo 4) Rilevazione e correzione anomalie della CNS: applicativo DikeUtil il riferimento
al software di gestione della CNS con il quale € possibile eseguire una serie di operazioni di gestione e
manutenzione sulla CNS, tra cui particolare importanza riveste la Verifica della Smartcard e lo Sblocco del pin se

la CNS risulta bloccata.

Riguardo I'utilizzo della CNS si consiglia di utilizzare come browser Mozilla Firefox.
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2) Driver e Software

Di seguito & presente la tabella che indica dove reperire i driver e software necessari:

Driver lettore SmartCard

LETTORE USB FOTO DOWNLOAD
MINILECTOR \
Per WINDOWS XP o superiori:
§ A o Lettore Minilector USB - driver
SCR 3310 SCR 335/355
Per WINDOWS XP o superiori:
SCR 3XX \ : Lettore SCR 3XX - driver

Software necessari per I’accesso con autenticazione al sito www.progetto-sole.it

SOFTWARE INFORMAZIONI DOWNLOAD
Modulo CSP (Cryptograpic Service
L. Provider), che & il software Per WINDOWS XP o superiori:
Bit4id . . . .
necessario per I'importazione del Bit4ld
certificato di autenticazione nel
browser
o ) Per WINDOWS XP o superiori:
DikeUtil Software di verifica e gestione della Dike Util
CNS
Autore: Lepida scpa Versione: 1.0 Data: 01-06-2017
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3) Installazione e configurazione della Postazione per |'utilizzo della CNS

Per poter utilizzare la CNS per I'accesso al sito del Progetto Sole, si devono seguire i seguenti passi:

= |nstallare il driver del lettore Smart Card
= |nstallare il software del modulo CSP — Bit4id

= Configurare il browser

3.1 Installazione del driver del lettore Smart Card

Il lettore di Smart Card & un dispositivo hardware che, collegato al computer e grazie ad un supporto software
specifico (driver), puo dialogare con una Smart Card.

Quindi, per poter utilizzare correttamente una Smart Card, occorre dotarsi di un lettore e del corrispondente
driver.

Per installare correttamente un lettore di Smart Card occorre:

= |ndividuare il proprio modello nell'elenco sottostante

= |nstallare il driver

3.1.1 Individuare il proprio modello nell'elenco sottostante

Individuare il modello di lettore tra i seguenti:

LETTORE USB FOTO DRIVER
MINILECTOR \iw
\\ > Lettore Minilector USB - driver

SCR 3310 SCR 335/355

Lettore SCR 3XX - driver

SCR 3XX

-,

A seconda del lettore si dovra scaricare il driver corrispondente.

Per esempio se si dispone del lettore seguente:
SCR 335/355

si dovra scaricare il driver SCR 3XX — driver

Autore: Lepida scpa Versione: 1.0 Data: 01-06-2017
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3.1.2 Installare il driver

In questo esempio si assume che il lettore sia il SCR 335/335 e quindi il driver da installare sia il

MINILECTOR31_WINDOWS.zip.

L'installazione va eseguita con i diritti di Amministratore.

In questo esempio si sta utilizzando Mozilla Firefox.

Installazione

Scaricare il driver dall’indirizzo: Lettore SCR 3XX - driver

Microsoft Office

s

Apertura di
https:/www.progetto-sole.it/pubblica/download/index¥fscid=6613 in

corso

Alcuni file possono contenere virus o danneggiare in altre modo il

computer.
Accertarsi della provenienza dei file.

Aprire il file?

oK

Annulla

Salvare il file MINILECTOR31_WINDOWS.zip nella cartella di Download impostata in Mozilla Firefox, per esempio sul

Desktop.

Per estrarne il contenuto del file zip &€ necessario posizionarsi con il cursore sull’icona che si e creata e con il tasto

destro del mouse selezionare la voce “Estrai tutto”.

A questo punto sara necessario eseguire |'installazione cercando il file MinilectorSetup.3.4.exe

Aprire quindi la cartella che si & creata, MINILECTOR31_WINDOWS, e fare doppio click su

E MinilectorSetup.3.4.exe

Autore: Lepida scpa

Versione: 1.0
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Se il lettore di SmartCard e collegato al computer, va disconnesso e si deve fare click su Avanti:

fé Installazione di Bitdid - miniLector — *

Benvenuti nel programma di
installazione di Bitdid - miniLector

Questo programma installera Bitdid - miniLector nel vostro
computer.

Siraccomanda di chiudere tutte le altre applicazioni prima di
iniziare linstallazione. Questo permettera al programma di
installazione di aggiornare i file di sistema senza dover
rigvviare il computer.

Per proseguire, scegliere Avanti.

Annulla

Accettare il contratto di licenza d’uso e fare click su Avanti:

fé Installazione di Bitdid - miniLector — *

Licenza d'uso

Prege leggere le condizioni della licenza d'uso prima di installare
Bitdid - miniLector.

Premere Page Down per vedere il resto della licenza d'uso.

AVWERTENZA: LEGGERE CON ATTENZIONE IL PRESENTE CONTRATTO. L'UTILIEZZO -
INTEGRALE O PARZIALE DEL SOFTVWARE COMPORTA L'ACCETTAZIONE DEI TERMINIE
DELLE CONDIZIONI DEL PRESENTE CONTRATTO. L'UTENTE ACCONSENTE CHE IL
PRESENTE CONTRATTO E VALIDO ALLA PARI DI QUALSIASI ALTRO CONTRATTO CHE
Sl4 STATO NEGOZIATO E SOTTOSCRITTO. QUALORA L'UTENTE NOM ACCETTI

TERMINI DEL CONTRATTO, NON DOVRA UTILEZARE QUESTO SOFTWARE.

1. CONCESSIONE DI LICENZA
Bitdid =rl. (“Bit4id™} concede Fuso non esclusivo del programma qui accluse (il
*Software”), denominato “Driver per BIT4ID miniLector 38U°, nonché delfeventuale b

Se =i accettano i termini della licenza d'uso, selezionare la casella sottostante. E necessario
accettare i termini della licenza d'uso per installare Bitdid - miniLector. Per avviare
linstallazione, selezi e Installa.

= Indietro Annulla

Una volta completata l'installazione, fare click su Fine.

fé Installazione di Bitdid - miniLector —

Installazione completata
Linstallazione & stata completata con successo.

Completata
Cartella di destinazione: C:\Program Files (x85)\BitdidiminiLectorimsccid ~

Install: MS CCID drivers

Esecuzione: "C:\Program Files (x36)\BitdidminiLector\msccididpinst6421.exe™ IS /SW
Cartella di destinazione: C:\Program Files (x85)\BitdidiminiLector

Rimuovi cartella: C:\Program Files (x88)\Bitdid\miniLectorimsccidy

Creato il programma di dizinstallazione: C:\Program Files (x85)\Bit4id\miniLectoriuninst...
Crea cartella: C:\Users\pil 1A ppData\Roaming\Microse fWindows\Start Menu\Progra. ..
Crea collegamento: C:\Users\pi01\AppData\Reaming\WicrosoftiWindows\Start Menu\P...
Crea collegamento: C\Usersi\pil 1\AppData\Roaming\Microso ftWindows\Start MenuiP...
Completata

Bitdicd - Inztallzr w1.0

< Indietro Annulla

Collegare il lettore SmartCard alla porta USB e riavviare il pc.

Autore: Lepida scpa Versione: 1.0
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3.2 Installazione del software il modulo CSP — Bit4id

Per poter utilizzare la CNS per I'autenticazione al sito del Progetto Sole, si deve installare il modulo CSP (Cryptograpic
Service Provider), che é il software indispensabile per I'importazione del certificato di autenticazione nel browser: il
software in questione ¢ il Bit4id.

L'installazione va eseguita con i diritti di Amministratore.

In questo esempio si sta utilizzando Mozilla Firefox
Installazione

Scaricare il software dall’indirizzo: Bit4ld

Apertura di bitdid_win.exe *

E stato scelto di aprire:
[5] bitdid_win.exe
tipe: Binary File
da: https://www.progetto-sole.it

Salvare questo file?

Salva file

Fare click su Salva file e salvare il file bit4id_win.exe nella cartella di Download impostata in Mozilla Firefox, per
esempio sul Desktop.

Fare doppio click su bitdid_win.exe:

Se compare la seguente finestra, fare click su Si:

'@ Controllo dell'account utente @

O Caonsentire al programma seguente con autore

sconosciuto di apportare modifiche al computer?

MNome programma: bitdid_win.exe

Autore: Sconosciuto

Origine file: Unita disco rigido nel computer
(%) Dettagh

Muodifica le irmpostazioni di visualizzaziohe di queste notifiche

Scegliere il linguaggio Italiano e fare click su OK:

Installer Language >
.:4 Flease select a language.
i
Ttaliano e
Cancel
Autore: Lepida scpa Versione: 1.0 Data: 01-06-2017
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Apparira la seguente finestra di dialogo, fare click su Avanti:

:'a Installazione di Universal MW 1.4,1.272 — =

Benvenuti nel programma di
installazione di Universal MW 1.4.1.272

Questo programma installerd Universal MW 1.4.1.272 nel
vostro computer.

Siraccomanda di chiudere tutte le altre applicazioni prima di
iniziare linstallazione. Questo permetterd al programma di
installazione di aggiornare i file di sistema senza dover
rigvviare il computer.

Per proseguire, scegliere Avanti.

Accettare il contratto di licenza d’uso e fate click su Installa

g Installazione di Universal MW 1.4.1.272 - X

Licenza d'uso

Prego leggere le condizioni della licenza d'uso prima di installare
Universal MW 1.4.1.272.

Premere Page Down per vedere il resto della licenza d'uso.

BIT4ID ~

Contratto di licenza per il Software

AVVERTENZA: LEGGERE CON ATTENZIONE IL PRESENTE CONTRATTO. L'UTILEZZO
INTEGRALE O PARZIALE DEL SOFTWARE COMPORTA L'ACCETTAZIONE DEITERMINIE
DELLE CONDIZIONI DEL PRESENTE CONTRATTO. L'UTENTE ACCONSENTE CHE IL
PRESENTE CONTRATTO E WALIDO ALLA PARIDI QUALSIASI ALTRO CONTRATTO CHE
Sla STATO NEGOZIATO E SOTTOSCRIMTO. QUALORA L'UTENTE NON ACCETTI | v

Se =i accettano i termini della licenza d'uso, selezionare la casella sottostante. E necessario
accettare i termini della licenza d'uso per installare Universal MW 1.4.1.272. Per avviare
linstallazione, =elezionare Installa.

§ﬁcceﬂu le condizioni della licenza
Inztall System w10

< Indietro Installa Annulla

Rispondere No alla richiesta di riavvio del computer

:'g Installazicne di Universal MW 1.4,1.272

Per completare l'installazione & necessario riavviare il sisterna. Vuoi riavviare
adesso?

Autore: Lepida scpa Versione: 1.0 Data: 01-06-2017
Data Revisione: 01/06/2017
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L'installazione € completata, quindi fare click su Fine

g Installazione di Universal MW 1.4.1.272 —

Installazione completata

Linstallazione & stata completata con successo.

Completata
SecPkig4 end: reboot flag sef! ~

Cartella di destinazione: C:\Program Files (x25 )\Bit4ld\Universal MWV

Estrazione: logconf.exe

SecFinal: reboot flag set!

Cartella di destinazione: C:\Program Files (%85 \Bitdld\Universal MW

Creato il programma di dizinstallazione: C\Program Files (x28)\Bitdld\Universal MWuni...
CAWindows\system32\bitdupki-store. dll @ 21552320 RunimportServer @ 31633208
Ezecuzione: "C\Windows\system32irundli32. exe " "C:WWindows\system32\bitdupki-st..
SecFinal end: reboot flag set!

Completata
W
Install System 1.0
N
< |ndietro II Annulla
————

Chiudere le eventuali applicazioni aperte e riavviare il computer.

Una volta riavviato il computer controllare che le versioni dei due file siano i seguenti, come mostrato in figura:

= bit4pin.exe: 1.3.6.5
= bitdxpki.dll: 1.4.0.569

4 Bitdid - Middleware Universale — x

UNIVERS AL MUJ4

Smart card  Informazioni su...

Universal Middleware - Smart Card Manager
(C) 2011 Bitid srl - http:/fuvew . bit<id. com

Informazioni sullinstallazione:
bit4pin.exe: 1.3.6.5
bit4xpki.dll: 1.4.0.569

-

Per qualsiasi informazione sulle funzionalita di Bit4ld riferirsi alla documentazione del produttore.

Autore: Lepida scpa Versione: 1.0 Data: 01-06-2017
Data Revisione: 01/06/2017
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Configurazione del browser

L'ultimo passo dell’installazione & la configurazione del browser.
Per I'autenticazione al sito del Progetto Sole si raccomanda I'utilizzo del browser Mozilla Firefox.

Per l'installazione di questo browser si rimanda al sito del produttore.

Avviare il browser Mozilla Firefox e selezionare la voce “Opzioni”
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Selezionare la funzione “Avanzate” dall’elenco posto sulla sinistra dello schermo e, successivamente la
sezione “Certificati” Cliccare su “Dispositivi di Sicurezza”

" & :
S e st ad w ol ¥ 200 P =
Avanzate

Pichieste

Autore: Lepida scpa Versione: 1.0 Data: 01-06-2017
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Cliccare su “Carica” dopo aver verificato l'inserimento del dispositivo digitale che contiene il certificato di
autenticazione.

Moduli e dispositivi di sicurezza Acceds

4NSS Intemal PKCS #11 Module
Servizi crittografici genenci
Disp. di sicurezza software Cambia password

Esa

4Modulo radice predefinito
Builtin Object Token

“Nome modulo”: inserire un nome a proprio piacimento che identifichi il tipo di dispositivo utilizzato.
Per esempio possiamo inserire “CNS Actalis”, oppure & anche possibile lasciare il valore di default che
compare a video.

Inserire le informazioni per il medulo che si vucle aggiungere.

Nome modulo: | [NIIRTT Tl (&3 81

Nome file modulo: -

| Annula |

Autore: Lepida scpa Versione: 1.0 Data: 01-06-2017
Data Revisione: 01/06/2017
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Fare click su Sfoglia e cercare il file bit4xpki.dll che si trova in C:\Windows\System32

@ Scegliere un dispositivo PKCS#11 da caricare X
4 » Questo PC » Discolocale (&) » Windows » Systemn32 v | O Cerca in System32 =]
Organizza » Nuova cartella ~ [ o
Help Desk o * Mome Ultima modifica Tipo Dimensicne 2
Manuale CNS |%] berypt.dil 2/2016 11:00 Estensione dell'ap...
Nuova Assistenz |T1 beryptprimitives.dil Estensione dell'ap...
| | bdaplgin.ax File AX
Screenshot _— .
%] bidispl.dll Estensione dell'ap...
Tutto 551 Master %] BingMaps.dll Estensione dell'ap...
Zaa OneDrive [%] BingOnlineServices.dil
[ BioCredProv.dil
= Questo PC |:] bitdextplg.dil Estensione dell'ap...
[ Desktop %] bitduesp.dil Estensione dell'ap...
E] Documenti |:] bitducspl.scg File 5CG
* Download |:] bitducsp2.dll Estensione dell'ap...
=] Immagini |:] bitdupki-store.dll Estens
J’ Musica g bitdxpki.dll Estensione dell'ap...
|| bitdwpki.dil.conf File CONF
B video ™ . .
| | bitdxpki.dil.vpn.license File LICENSE
£ EEnlrEEEy v [55 bitsadmin.exe Applicazione v
Nome file: |bit4xpki.d|| v| Tuttii file (=) ~

Cliccare su “Apri”

Cliccare su “OK” per chiudere “Dispositivi di Sicurezza”:
@& Carica driver dispositivo PKC5211 — x

Inserire le informazicni per il modulo che si vuole aggiungere,

Mome modulo | CNSI

Mome file modulo | C:\Windaws\SystemB}l‘-| Sfoglia...

Autore: Lepida scpa Versione: 1.0 Data: 01-06-2017
Data Revisione: 01/06/2017
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4) Rilevazione e correzione anomalie della CNS: applicativo DikeUtil

DikeUtil € un programma utile per rilevare eventuali guasti o anomalie riguardanti la CNS e, dove possibile, permette

di risolvere queste anomalie.

In questo senso ricordiamo che se il PIN viene erroneamente digitato per tre volte consecutive la CNS si blocca e

quindi va sbloccata come descritto pilu avanti.

Ricordiamo infine che se in fase di sblocco PIN venisse erroneamente digitato il PUK tre volte di seguito, la CNS si

blocchera e risultera inutilizzabile per sempre.
Nell’ultimo punto di questo paragrafo viene riportato dove reperire il PIN e il PUK della CNS.

DikeUtil e il programma per la gestione e manutenzione della CNS che permette di:

= verificare la CNS
= verificare i certificati (sottoscrizione, autenticazione, CNS)

= gestire il PIN: impostazione, cambio e sblocco PIN

Di particolare importanza sono le funzioni di Verifica SmartCard e Sblocco Pin che permettono di controllare la

bonta della carta, di verificare se la carta e bloccata e di conseguenza di sbloccarla.

Le funzioni di “Attivazione SmartCard” e “Rinnovo Certificati” non sono al momento supportate e quindi sono da

ignorare.
Di seguito & mostrato come installare il software e come utilizzare le funzioni a cui si & accennato sopra.

Per qualsiasi informazione non presente in questo documento riferirsi alla guida del prodotto: Menu Aiuto -> Guida

4.1 Installazione di DikeUtil

Scaricare il DikeUtil dall’indirizzo:
In questo esempio si sta utilizzando Mozilla Firefox:

L'installazione va eseguita con i diritti di Amministratore.

Installazione
Scaricare il software dall’indirizzo: DikeUtil

Fare click su Salva file e salvare il file DikeUtil.exe nella cartella di Download impostata in Mozilla Firefox, per esempio
sul Desktop.

Autore: Lepida scpa Versione: 1.0 Data: 01-06-2017
Data Revisione: 01/06/2017
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Apertura di DiKeltil2.2.3.exe X

E stato scelto di aprire:
[t=] DiKeUtil2.2.5.exe
tipo: Binary File
da: https://www.progetto-sole.it

Salvare questo file?

| Salvafile | [ Annaia

Fare doppio click su DikeUtil2.2.5.exe:

Se compare la seguente finestra, fare click su Si:

@ Controllo dell'account utente @

Consentire al programma seguente con autore
sconosciuto di apportare modifiche al computer?

MNorme programma: bitdid_win.exe
Autore: Sconosciuto
Origine file: Unita disco rigido nel computer
(¥) Dettagli s [ ho |

Modifica le impostazioni di visualizzazione di queste notifiche

Fare click su Avanti, come mostrato in figura:

ﬂ Dike Util - InstallShield Wizard >

InstallShield Wizard per DiKe Util

- Installshield(R) Wizard consente di modificare, ripristinare o
rimuavere Dike Util. Per continuare, scegliere Avant.

< Indietro !a\mnt:vi Annulla

Selezionare I'opzione Accetto i termini del contratto di licenza e fare click su Avanti, come mostrato in figura:

Autore: Lepida scpa Versione: 1.0 Data: 01-06-2017
Data Revisione: 01/06/2017
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ﬁ DiKe Util - InstallShield Wizard

Contratto di licenza

Leggere attentamente il sequente contratto di licenza.

LICENZA D’USO ~
DiKe Util

La presente licenza d'uso intercorre tra I'Utente (una persona fisica o giuridica) ed
InfoCert S.p.A

Il prodotto DiKe Util - d'ora in poi il SOFTWARE - pud includere componenti e
supporti di memeorizzazione ad esso associati, il materiale stampato ed una
documentazione online o elettronica.

Stampa

() Rifiuto i termini del contratto di licenza

InstallShield

< Indietro | Annulla

Lasciare impostato I'opzione Chiunque utilizzi questo computer (tutti gli utenti) e fare click su Avanti:

ﬂ DiKe Util - InstallShield Wizard *

Informazioni sul cliente

Immettere i propri dati.

MNome utente:
fl

Societa:

Installa questa applicazione per:
(®) Chiunque utilizzi questo computer (tutti gli utent)
(O Solo per me (Utente Windows)

InstallShield

< Indietro Annulla

Fare click su Avanti come mostrato in figura:

ﬂ Dike Util - InstallShield Wizard

Cartella di destinazione

Scegliere Avanti per eseguire lnstallazione su questa cartella oppure
Cambia per eseguire [installazione su un'altra cartella.

Installa Dike Util su:
C:\Program Files (x86)\InfoCert\DikeUtlY

Cambia...

InstallShield

< Indietro Annulla

Fare click su Installa, come mostrato in figura:

Autore: Lepida scpa Versione: 1.0 Data: 01-06-2017
Data Revisione: 01/06/2017
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ﬁ DiKe Ltil - InstallShield Wizard

Pronta per l'installazione del programma

La procedura guidata & pronta per iniziare linstallazione.

Scegliere Installa per iniziare installazione.

Per rivedere o modificare qualsiasi impostazione di installazione, fare dic su Indietro.
Scegliere Annulla per uscire dalla procedura guidata.

Installshield

| < Indietro ! Instala ’ | Annulla

Fare click su Fine, come mostrato in figura:

ﬂ DiKe Util - InstallShield Wizard X

InstaliShield Wizard completata

InstallShield Wizard ha completato l'installazione di Dike Util.
Fare dic su Fine per usdre dalla procedura guidata.

« Indietro

Lanciare l'applicativo DikeUtil

Se compare la finestra seguente fare click su OK per installare eventuali aggiornamenti:

B Dike Util X
@ Sono disponibili nuovi aggiornamenti.
Attenzione:

un software aggiornato evita il verificarsi di malfunzieni.

Cliccare "OK" per proseguire.

[ ok || Annulle

Lanciare a questo punto DikeUrtil

Autore: Lepida scpa Versione: 1.0

Data: 01-06-2017
Data Revisione: 01/06/2017
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4.2 Funzioni di verifica CNS e sblocco PIN

Le funzioni descritte di seguito sono molto importanti per la verifica del buon funzionamento della CNS e per

I’operazione di sblocco del PIN e quindi della CNS nel caso risulti necessaria questa operazione.

4.2.1 Errore sul lettore di SmartCard

Se lanciando I'applicativo DikeUtil compare il seguente messaggio:

= |ettore SmartCard >

Messun Lettore di SmartCard collegato;
l b nessuna cperazione possibile

significa che in questo caso non € inserito nessun lettore di SmartCard oppure il lettore non é configurato

correttamente oppure potrebbe essere guasto.

Facendo click su OK comparira la seguente finestra che ci mostra che non risulta collegato nessun lettore:

= Dike Util - O x

Impostazioni  Strumenti  Ajuto

>y ~ o7
1 1B 7y e ¥
\..w Scelta Lettore @ Verifica SmertCard Et . Mostra Certifica E_!ﬁl Rinnovo Certificati | ;) Cambio PIN L_r—l Sblocco PIN [ A, Attivazione SmartCard @ Esd

InfoCert S.p.A. I Attenzione: Nessun Lettore di SmartCard collegato I

4.2.2 Versione di Bit4 non aggiornata

Se facendo click su Verifica SmartCard compare la seguente finestra:

= Dike Util X

l Errore nell'Inizializzazione di una sessione con |a Smart Card.
Ricordiamo che per Smart Card o Token USB con numero di serie 1401.,, 1402.,,
1501..,
& necessario installare il software "CardQ5 API" (versione 2.4.1.5 o superiore).

Vai alla sezione Windows - Download CardDS AP| per ottenerlo,

significa che la versione del software del modulo CSP — Bit4id non e corretta, quindi occorre disinstallare la versione

presente e installare quella corretta come indicato al paragrafo 3.2 Installazione del software il modulo CSP - Bit4id.
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La versione corretta di Bit4id si ricorda che & la seguente:

4 Bitdid - Middleware Universale - E

Smartcard  Informazioni su...

Universal Middleware - Smart Card Manager
(C) 2011 Bit4id srl - https/fwww.bit4id.com

Informazioni sullinstallazione:
bit4pin, exe: 36,5
rlt‘q}(Dkl.dH: 1.4.0.569

=i the smart difference .$
gt ] A

4.2.2 CNS Guasta

Per verificare se la CNS & guasta per motivi legati alla sua elettronica, in gergo se risulta “smagnetizzata”, fare click su

Verifica SmartCard:

se, dopo avere verificato di avere inserito correttamente la CNS compare il messaggio seguente:

= Dike Util >

I__ Tentativo di comunicazione con la Smart Card non riuscito,

Lettore attualmente in uso: SCM Microsystems Inc. SCR35xx USE Smart Card
Reader 0

Assicurarsi che la Smart Card sia inserita correttarmente nel lettore indicato e
premere OK per continuare.

Annulla

significa che la CNS ¢ guasta.
4.2.3 CNS Bloccata

Per verificare se la CNS & bloccata”, fare click su Verifica SmartCard:

= Dike Util e

Attenzione: si & verificato un errore!
PIM BLOCCATO: Shloccare la SmartCard

se compare il messaggio sopra significa che la CNS risulta bloccata.

A questo punto, come suggerito dalla finestra, si dovra utilizzare la funzione descritta piu avanti per sbloccare la CNS

agendo sul PIN.

Autore: Lepida scpa Versione: 1.0 Data: 01-06-2017
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4.2.4 Sbloccare la CNS

Nel caso la CNS risulti bloccata a causa dell’inserimento errato per tre volte consecutive del PIN, si deve utilizzare la
funzione Sblocco PIN che, sbloccando il PIN della CNS, sblocchera la CNS stessa rendendola quindi nuovamente

utilizzabile.

Fare quindi click su Sblocco PIN:

= Shlocco PIM

PIM Carta CNS

PLK: | |

Muowo PIM: | |

Ripeti PIN: | |

anla

e inserire il PUK nella prima riga, il PIN nella seconda e nella terza riga come richiesto e fare click su OK:

+ Sblocco PIN

PIN Carta CNS

PUK: ‘oooooooo I

Nuovo PIN: Iuoouu |

Ripeti PIN: Ioooooooo |

s

Comparira la seguente finestra di dialogo di Bit4ld:

Shlocco del PIM di Firma Digitale *

Digitare il PUE. ed il nuosa PIM di Firma Digitale:

PUK: | |

PIN: | |

Conferma PIN: | |

Anrla
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tornare a inserire il PUK nella prima riga, il PIN nella seconda e nella terza riga come richiesto e fare click su OK:

Sblocco del PIN di Firma Digitale >

Annula

Comparira a questo punto la seguente finestra di dialogo che conferma I’'andata a buon fine dell’operazione:

" Shlocco PIM -

Sblocco del PIM eseguito correttamente

Cloze

Se si digita per tre volte consecutive il PUK errato la CNS risultera bloccata e non sara piu

utilizzabile
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4.2.5 Dove reperire PIN e PUK

Per le CNS emesse prima del 1 gennaio 2018

Il PIN e il PUK della CNS sono reperibili all’'interno del libretto di colore blu LegalCert fornito all’atto della consegna

della CNS.

Il libretto e il seguente:

LegalCert

La Firma Digitale

I PIN e il PUK sono reperibili nella seconda pagina dopo aver “grattato” negli spazi mostrati in figura:

nfo ) MR

InfoCert - Societa per Azioni

va - Corso Stati Uniti, 14bis
cert.it

na.infocert.it

Gentile Signora, Egregio Signore
iamo il CODICE di EMERGENZA (ERC), che potra essere utilizzato, per telefono o via internet, nel case
pendere il servizio di cer do le modalita contenute nel Manuale Opel 2

focert.it)
rdiamo che tale CODICE é strettamente riservato e personale, Le di
dal dispositivo di firma.

CODICE di EMERGENZA
Distinti Saluti PIN
PUK

NUMERO BUSTA

|
|
f

Se si & smarrito il libretto non c’e alcun modo di reperire PIN e PUK della CNS.
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Per le CNS emesse dopo del 1 gennaio 2018

Il PIN e il PUK della CNS sono reperibili all'interno della busta fornita all’atto della consegna della CNS.

La busta e la seguente:

B12345BA67
CUP 2000 S.cp A

UBARECARURADECARD
ARUBAPECARUBAPECARUBARES
ARLBAPECARUBAPECARUBABED!

I PIN e il PUK sono reperibili nel foglio che sta all’interno della busta:

ARUBA PEC S.p.A.

Codice PIN 12345678 e—ssuiije—
Codice PUK 98765432 =-onmiifjmmmmm
Codice UTENTE A1B2123456

It codlice utente cleve essete comunicalo in caso di sospensione dei certificati digitafi

B12345BA67
CUP 2006 ScpA
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